
X Security.
X Security es un servicio OTT de seguridad avanzada para la prevención de amenazas y ataques
informáticos en las empresas.

Un servicio que se apoya sobre la tecnología SD-WAN y un conjunto de firewalls en la nube. Su objetivo 
es analizar y filtrar todo el tráfico entrante y saliente de cada sede de la empresa, y poder devolver el 
tráfico limpio a la red del cliente.

Beneficios.

Opciones de contratación.

X Security 50 X Security 100 X Security 200

120 €
mes / sede

140 €
mes / sede

155 €
mes / sede

Velocidad máxima

Equipos conectados por sede

Correo electrónico

Consulta de internet en local

Consulta remota de base de datos offline

Intercambio de ficheros entre sedes

Consulta remota de datos online

Descarga de ficheros entre sedes

Videoconferencia y descargas frecuentes

Trabajo de desarrollo informá�co entre sedes

Aplicaciones de negocio en la nube

200 Mbps

200

Uso intensivo del acceso:

50 Mbps

50

Uso bajo del acceso:

100 Mbps

100

Uso medio del acceso:

Rápida puesta
en marcha

Con cualquier
operador

Sin permanenciaAyuda a cumplir 
con la GDPR

Siempre 
actualizado



Funcionalidades.

Infraestructura 
X by OrangeCluster Firewalls

Internet

Tráfico cifrado y autenticado

Tráfico analizado y filtrado por el Firewall
Funciona sobre conectividad fibra, ADSL y 4G

Dispositivo X Security

Dispositivo X Security

Router

Router

Oficina 1

Oficina 2

•  Conectividad IPSEC + VPN
	 Todas las comunicaciones de datos entre 

sedes se vuelven privadas con la implantación 
inmediata de una red privada virtual de última 
generación (Cifrado AES-256 y Autenticación 
SHA-256).

• Prevención de pérdida de datos
	 Protege los datos sensibles contra robos o 

pérdidas no intencionales.

• 100% tecnología Cloud
	 Es una solución siempre actualizada y flexible 

gracias a la red de X by Orange, desplegada 
en AWS (Amazon Web Services). Además, no 
requiere la instalación de software en ningún 
equipo.

• Firewall, IPS, Anti-spam, Antivirus y Antibot
Protege los servicios contra accesos 
no autorizados y ataques de todo tipo, 
actualizándose en tiempo real y 100% 
automático.

• Monitorización de activación del servicio
	 Permite ver desde el portal y en tiempo real el 

estado de activación de los dispositivos.

• Protección Zero-Day
Proporciona la protección más completa 
contra malware y ataques de día cero del 
mercado.

• Servicio OTT (Over The Top)
Ofrece total flexibilidad para crear, ampliar o 
reducir la red. Permite añadir online nuevas 
sedes o quitar sedes existentes, en tiempo 
real y activándolas en un máximo de 3 días. 
Al funcionar con la conectividad de cualquier 
operador, puedes incluso incluir redes privadas 
que ya tengas con otros proveedores.

• Control de aplicaciones y URLs
Impide los ataques de denegación de servicio 
a nivel de aplicación (DoS & DDoS) y proteger 
todos los servicios en la nube.


